Informacje dla rodzicéw ,Bezpieczny i przyjazny Internet”
Internet jest nieocenionym Zrédtem informacji, pozwala na swobodng wymiane opinii, utrzymywanie

kontaktéw z rodzing czy znajomymi. Umozliwia szybsze zdobywanie wiedzy i informacji o réznych wydarzeniach,

kreatywne spedzanie czasu oraz rozrywke w postaci np. gier. Poza zaletami ma jednak tez i ciemne strony.

Btyskawiczny rozwdj techniki powoduje, ze dostepnos¢ ustug telekomunikacyjnych stale sie zwieksza. Nowe

technologie dajg nam bardzo duzo mozliwosci, niejednokrotnie jednak wykorzystywane sg réwniez do nieuczciwych

lub sprzecznych z prawem praktyk. Dlatego tak wazne jest, by przed niebezpieczedstwami w sieci ustrzec

najmtodszych uzytkownikéw Internetu - to oni sg najbardziej podatni na zagrozenia telekomunikacyjne.

Nowe negatywne zjawiska, ktére obserwujemy w zwigzku z upowszechnieniem sie dostepu do sieci, to:

1.
2.

grooming [czyt. gruming]- uwodzenie dzieci przez osoby doroste, najczesciej o sktonnosciach pedofilskich;
cyberprzemoc lub cyberbullying - publikacja materiatéw zawierajgcych obrazliwe tresci wobec jednej lub kilku
0s0b, najczesciej nieSwiadomych umieszczenia takich informacji na swoéj temat w sieci, w celu ich szykanowania
badz ponizania;

spam - masowo przesytane w sieciach telekomunikacyjnych (w Internecie oraz SMS-ami) informacje
niezamoéwione, najczesciej o charakterze komercyjnym. Spam stanowi jeden z kanatéw dystrybucji szkodliwego
oprogramowania (np. wirusow lub robakéw internetowych), jest wykorzystywany do zbierania i weryfikowania
adreséw poczty elektronicznej dla potrzeb budowania nielegalnych baz danych teleadresowych;

phishing - préby kradziezy danych wrazliwych. Dokonywany jest poprzez wysytanie do uzytkownikdéw
wiadomosci fudzgco podobnej do wiadomosci od zaufanego podmiotu (np. banku), z tresci ktdérej wynika
koniecznosé przestania danych takich jak np. numer konta, karty kredytowej, kodéw pin etc. Nastepnie tego typu
dane przekazane przez nieswiadomego uzytkownika postuzy¢ mogg do kradziezy tozsamosci (,identity theft")
i pieniedzy.

Chronmy dziecko przed tymi zagrozeniami!

Co zrobié, by uchronié dziecko przed niebezpieczenstwem w sieci?

1.

Odkrywaj Internet i funkcje komputera razem z dzieckiem. BadZz jego pierwszym przewodnikiem po Swiecie
Internetu i ustug telekomunikacyjnych. Interesuj sie tym, co dziecko robi ,,on-line”. Kontroluj jakie informacje
i zdjecia umieszcza Twoje dziecko na portalach spotecznosciowych.

Mozesz stworzy¢ bezpieczny profil dla dziecka na komputerze - pozwala to na: ograniczenie uprawnien
uzytkownika, uruchamiania niedozwolonych aplikacji, ustalenie limitdbw czasowych korzystania
z Internetu/komputera.

Mozna zmodyfikowaé¢ ustawienia przegladarki. Zaleznie od systemu, jego wersji oraz typu przegladarki,
dostepne sg rézne opcje. Najwazniejsze z nich, to m.in. mozliwos¢ zdefiniowania z jakich stron dziecko moze
korzysta¢ (tzw. ,White list”) oraz z jakich absolutnie nie (,Black list”) podczas surfowania w Internecie.
Przegladarki posiadajg takg funkcje, jak kontrola tresci i ustawienia prywatnosci — dzieki temu mozliwe jest
doktadne zdefiniowanie tego, co dziecko moze wyszukaé w sieci.

Mozliwe jest takze zainstalowanie specjalnej aplikacji nadzorujacej dziatania dziecka na komputerze
i w Internecie takie jak: Cenzor, Motyl, Opiekun Dziecka, X-Guard.

Naucz swoje dziecko podstawowych zasad bezpieczenstwa i krytycznego podejscia do tresci zamieszczanych
w Internecie.

Rozmawiaj z dzieckiem o cyberprzemocy. Pamietaj, ze w dobie powszechnej dostepnosci do maobilnych
urzadzen z funkcjami aparatu i kamery, zdjecia i filmy mogg by¢ wykorzystane przez dzieci do szykanowania
rowiesnikow. Powiedz dziecku, ze zamieszczanie takich filméw i zdjeé na stronach internetowych moze wyrzadzié
komus krzywde Pamietaj, ze cyberprzemoc to rowniez zamieszczanie przez dzieci na forach internetowych tresci
oczerniajgcych rowiesnikow.

Zwroc dziecku uwage, aby:




10.

Nigdy nie podawato w Internecie swojego prawdziwego imienia i nazwiska, a postugiwato sie nickiem, czyli
pseudonimem. Nie powinno tez podawaé swojego adresu domowego i numeru telefonu, poniewaz nigdy nie
moze mieé pewnosci z kim rozmawia.

Nigdy nie wysytato nieznajomym swoich zdjeé oraz zachowato szczegdlng ostroznos¢ publikujgc swoje zdjecia
w sieci. Nigdy do korica nie wiemy, do kogo naprawde trafig oraz w jaki sposéb zostang wykorzystane!

Jezeli wiadomos¢, ktorg otrzymato pochodzi od nieznanego nadawcy, jest wulgarna lub niepokojaca {np. jest
napisana w obcym jezyku, zawiera dziwne znaczki), nie powinno jej otwiera¢ ani na nig odpowiadaé, tylko
pokazac jg rodzicom lub innej zaufanej osobie dorostej.

Pamietato, ze nigdy nie ma pewnosci, z kim rozmawia w Internecie - ktos, kto podaje sie za réwiesnika,
w rzeczywistosci moze by¢ duzo starszy i mie¢ wobec dziecka zte zamiary.

Nie odpowiadato na spam - w ten sposéb potwierdzamy tylko nadawcy nasz adres poczty elektronicznej.
Spowoduje to zwiekszenie ilosci otrzymywanego spamu lub phishingu.

Nie brato udziatu w ,faricuszkach internetowych" - informacje w nich zawarte nie sg prawdziwe, ponadto jest to
jeden ze sposobdéw uzyskiwania adreséw poczty elektronicznej przez spamerow.

Miato swiadomos¢, ze nasze dziatanie w sieci nie jest anonimowe. W wiekszosci przypadkdéw mozna precyzyjnie
ustali¢ adres IP kazdego komputera.

Zwracato szczegblng uwage na numery telefondéw, z ktérych przychodzg niejednoznaczne SMS-y, (np. ,kto$
zostawit dla Ciebie wiadomos$¢, aby jg odstuchac wyslij SMS na numer...") oraz na numery, na ktére, zgodnie
z trescig SMS-a, nalezy odpowiedzie¢ (np. 71XX, 72XX itd.), W wiekszosci przypadkéw odpowiadajgcy wpada
w putapke wysytania kolejnych ptatnych SMS-6w, co przektada sie na wysokos¢ rachunku telefonicznego.

Byto krytyczne wobec zrddet informacji w Internecie. Uzytkownicy sieci powinni pamietaé, ze nie wszystkie
informacje w Internecie sg prawdziwe.

Przestrzegato netykiety. Netykieta to nieformalny zbiér zasad zachowania w Internecie. Jak w codziennym zyciu,
tak i w Internecie nalezy przestrzegaé nieformalnych zasad etycznych regulujgcych zachowanie wobec innych.
Obejmuje to bycie grzecznym, uzywanie odpowiedniego jezyka, powstrzymywanie sie od podnoszenia gtosu
(uzywania wielkich liter) lub atakowania innych oséb. Dzieci, tak jak dorosli, nie powinny czyta¢ cudzych
wiadomosci e-mail ani kopiowaé materiatdw chronionych prawem autorskim.

Pamietaj, ze...

®» zniewazajac, nekajac innych w Internecie,

®» wysytajgc w Sieci grozby np. "zabije cie", "popamietasz mnie"

®» uzywajgc wulgarnych stéw na portalach internetowych,

®» podszywajac sie pod kogos innego na czacie, portalu spotecznosciowym lub serwisie aukcyjnym,

® zamieszczajgc w Sieci muzyke lub filmy, ktérych nie jest autorem

... twoje dziecko popetnia wykroczenie lub nawet przestepstwo! W zaleznosci od wieku, dziecko lub rodzic moze

ponies¢ konsekwencje prawne. Pamietaj, ze anonimowos$¢ w Sieci w praktyce nie istnieje, a granica miedzy gtupim

zartem a przestepstwem jest bardzo cienka.

Polecane strony:

www.saferinternet.pl

www.dzieckowsieci.pl

www.dbi.pl
www.dyzurnet.pl — mozna zgtosié strony nielegalne i niebezpieczne dla dziecka!

www.helpline.org.pl

www.sieciaki.pl
www.saferinternet.org

Zrodta:

http://rodzice.net/news/bezpieczenstwo-dzieci-w-internecie/

http://www.idg.pl/news/367924/bezpieczenstwo.dziecka.w.sieci.porady.dla.rodzicow.html
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